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Introduccioén

Facephi Biometria S.A., en su fiel compromiso con el cumplimiento normativo y ético,
ha implementado un Canal de Informacién con la finalidad, no solo de mejorar el
fomento de la cultura ética y buen gobierno, sino de prevenir y detectar cualquier
conducta irregular, ilicita o delictiva.

La Unién Europea aprobd, en octubre de 2019, la Directiva (UE) 2019/1937 relativa a la
proteccidn de las personas que informen sobre infracciones del Derecho de la Unidn,
mds conocida como “Directiva Whistleblowing”, a fin de regular con detalle como
deben ser los canales de informacidn, incluyendo cuestiones como: a quién protege
la normativa, como se regulan los canales, qué organizaciones han de implementarlo,
requisitos que debe cumplir y proteccién relativa a los denunciantes o informadores,
entre otros.

Espana traspuso la Directiva (UE) 2019/1937 y, en febrero de 2023, entré en vigor Ley
2/2023, de 20 de febrero, reguladora de la proteccién de las personas que informen

sobre infracciones normativas y de lucha contra la corrupcion.

En este mismo sentido se pronuncia la Ley Orgdanica 3/2018 de Proteccién de Datos
Personales, articulo 24, donde define como debe ser un Canal de Informacién y qué
caracteristicas debe cumplir.

También el Cédigo Penal advierte, en su regla 4 del articulo 31. Bis. 5, sobre la
obligatoriedad de la persona juridica de imponer la obligacién de informar sobre
posibles riesgos e incumplimientos al organismo encargado de vigilar el
funcionamiento y la observancia del Modelo de Prevencién a través de cualesquiera
herramientas o sistemas que permitan desarrollar la vigilancia y el control para
prevenir delitos.

Por otra parte, numerosas normas nacionales e internacionales se han referido a los
canales de informacién o éticos. En la actualidad, dispone de un instrumento previsto
por la ISO 37001y por la UNE 19601 referido al soborno y la corrupcién, y a la gestién de
los sistemas de compliance penal fundamentado en cinco puntos: principio de buena
fe, informacién tratada confidencialmente, posibilidad de formular incidencia de
manera andénima, prohibicibn de represalias a la persona que informa vy
asesoramiento técnico y profesional.
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Con estos antecedentes, el Canal Etico de FACEPHI se configura como una
herramienta de comunicacién para prevenir, detectar, investigar y resolver cualquier
situacién de incumplimiento de la Ley, del Cédigo Etico y de Conducta o de las normas

internas.

1. Ambito de Aplicacién y Disposiciones Generales

El presente Reglamento es aplicable a FACEPHI y todas sus filiales, y regula el
funcionamiento del Canal de Informacidn definiendo el procedimiento de tramitacion
de las denuncias o incidencias, las garantias, los términos y las condiciones de uso
por parte de las personas informantes, asi como las funciones de responsabilidad del

6érgano encargado de su gestion.

El Consejo de Administracion de FACEPHI tiene atribuida, entre otras funciones, la de
establecer las bases de una adecuada y eficiente coordinacion entre la Sociedad y
sus filiales, tanto espafolas como extranjeras. Por ello, corresponde al Consejo de
Administracién aprobar este Reglamento, cumpliendo asi su funcién de establecer
las bases, fijar los instrumentos y disefiar los mecanismos necesarios para una
adecuada y eficiente coordinacion de las actividades relacionadas con la gestién de
las incidencias que se comuniquen a través del Canal; sin perjuicio de las decisiones
autédnomas que correspondan a cadda filial, atendiendo a la legislacién del pais donde
cada una opere y las particularidades de su negocio.

11 Objeto y Contenido

Este Reglamento regula el funcionamiento del Canal de Informacién de FACEPH],
definiendo el procedimiento de tramitacidn de las comunicaciones, las garantias, los
términos y condiciones de uso por parte de las personas informantes, y de las

funciones y responsabilidades del érgano implicado en su gestion.

Se podrd comunicar a través del Canal cualquier informaciéon o inquietud,
comunicada de buena fe y conscientemente por un empleado o empleada, empresa
proveedora o tercero vinculado a FACEPHI, en relacibn con un presunto
incumplimiento de la Ley, del Codigo Etico o de Conducta de FACEPHI y/o normativa
interna.

Si las comunicaciones se refieren a diferencias de opinidn profesional en la llevanza
organizativa u operativa de algln drea de negocio y no tienen implicacion ética o
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ilegal alguna, no se aplicard ninguna de las disposiciones previstas en el presente

Reglamento.

Las comunicaciones o incidencias recibidas a través del Canal de Informacién de
FACEPHI deben incluir, como minimo, los siguientes datos:

 Identificacién de la persona que informa: Nombre y correo electrénico (a
efectos de notificaciones de reporte sobre el estado de gestion de la
incidencia). También cabe la posibilidad de comunicacién anénima.

e Departamento infractor.

e Persona infractora (en caso de pertenecer a un mando directivo).

e Breve descripcidn de los hechos.

¢ Documentacion adjunta.

12 Organo Responsable

El Organo Responsable de la recepcion, gestion y tramitacion de las incidencias
recibidas a través del Canal de Informacién serd el Comité de Cumplimiento de
FACEPH|, sin perjuicio de las personas de otras Areas en quien pudieran delegar, con
las debidas garantias de confidencialidad y resto de principios de actuacion
aplicables al Comité de Cumplimiento, en el seno de una investigacion, a fin de
recopilar con la mdaxima precisién las evidencias de la incidencia y su posterior

andlisis que permitan contrastar los hechos denunciados..

El Comité de Direccidon podrd ser requerido en cualquier momento por el Comité de
Cumplimiento para complementar, de forma coordinada, las acciones de
investigacion llevadas a cabo por este dltimo, siempre con la maxima
confidencialidad y discrecion.

En caso de localizarse alguna incompatibilidad de un miembro del Comité de
Cumplimiento o del Comité de Direccidn con la investigacion en curso, este miembro

serd excluido de la investigacidn para prevenir posibles conflictos de interés.

Dado que el Canal de Informacién estd concebido como un medio para comunicar
hechos especialmente graves, se tramitardn por esta via los incumplimientos o
irregularidades que, a juicio al Comité de Cumplimiento, puedan dar lugar a la
comision de un delito o falta grave.
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2. Principios del Canal de Informacioén

Los principios rectores y derechos por los que se regird el Canal de Informacién de
FACEPHI son:

e Prohibicion de represalias: No tendré represalias la persona informante, adn
cuando tras las investigaciones llevadas a cabo, se verifique la no
concurrencia de incumplimiento del Cédigo Etico y demds normativa
aplicable, siempre y cuando no haya actuado de mala fe o buscando
ocasionar un perjuicio a la persona objeto de denuncia por motivos

personales.

e Proteccion en el transcurso de la investigacion: FACEPHI proporcionard a la
persona informante e investigada completa garantia de sus derechos como
cualquier empleado, no siendo aplicables medidas sancionadoras, o legales
en su caso, hasta que se compruebe la veracidad de los hechos denunciados,
se recaben las evidencias respectivas, y se concluya la concurrencia de un
hecho delictivo o contrario a los principios y valores de la organizacion.

En caso de que el informante haga publico el contenido de la incidencia, sélo
podrd acogerse a las medidas de proteccién en el caso de que haya primero
informado a través del Canal de Informacién y con los plazos y medidas
establecidas. También serd protegido o protegida en el caso de hacer publica
la incidencia porque exista riesgo manifiesto para el interés publico.

e RecepciondeInformacion: La persona informante serd informada por escrito,

una vez analizada la informacion, si el Comité de Cumplimiento la considera
procedente para elevar a fase de investigacion.
Una vez finalizada la fase de investigaciéon, también serd informada de las
medidas de seguimiento previstas, por ejemplo, de la remision de la
informacién la autoridad competente, o del propio resultado de la
investigacion realizada.

USO PUBLICO 1.0




¢ facephi Version 1.0 8113

La persona investigada, por el contrario, si serd informada en fase de
investigacion en caso de estar llevndose a cabo para que, ante la posible
imputacion de conductas delictivas o contrarias a la normativa interna de la
organizacién, pueda ejercer su derecho de defensa y alegar todo aquello que

le permita acreditar su inocencia.

En aquellos casos en los que la informacién manejada en la fase de
investigacion pueda causar un riesgo manifiesto en la capacidad para
investigar de manera eficaz, la comunicacion a la persona investigada puede
verse retrasada hasta que remita dicho riesgo, tratando de evitar la

destruccién o alteracion de evidencias por su parte.

e Eleccion del medio: La persona informante tiene derecho a elegir el cauce de
la investigacion que considere mdés adecuado, pudiendo acudir a canales
externos, como autoridades competentes, sin poder obligarle a utilizar la via
concreta del Canal de Informacién de FACEPHI, teniendo en cuenta que la
persona investigada pueda ser un miembro del Comité de Cumplimiento.

e Informacion limitada: No se podrdn solicitar datos que no sean estrictamente
necesarios para la tramitacién, gestién e investigacién de la incidencia, ni se
conservardn los datos recabados por mds tiempo del estrictamente
necesario para los fines legitimos en el seno de la investigacion.

La informacién facilitada no serd utilizada, en ningln caso, para fines distintos

a la investigacion.

Los datos personales tratados como consecuencia de la formulacién de
incidencia a través del Canal de Informacion de FACEPHI, serdn tratados de
conformidad con el Reglamento (UE) 2016/679 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y la
libre circulacién, Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de
Datos personales y garantia de los derechos digitales, y resto de normativa

relacionada en vigor.

e Anonimatoy confidencialidad: La identidad del informante serd confidencial,
no pudiendo revelarse sin su consentimiento expreso a ninguna persona que
no sea miembro del Comité de Cumplimiento o que sea parte en la fase de
investigacion de la incidencia, con las excepciones que establece el derecho
de la UE o la normativa espafola en el contexto de investigaciones llevadas a
cabo por las autoridades o en el transcurso de procesos judiciales.
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En caso de haber formulado la incidencia de manera andénima, podrd
mantener el anonimato de manera segura, y se garantizard el mismo durante
el proceso. Serd opcidn disponible para el informante formular la incidencia
de manera personal o anénima.

e Reporte de la incidencia: La persona informante recibird en el correo
electronico facilitado (en caso de) acuse de recibo de la incidencia
formulada en el momento en que la envie.

El plazo de gestién y respuestaq, en relacion con el tratamiento de datos y fase
de investigacién, no excederd de los tres meses que marca la normativa

vigente, salvo las excepciones previstas.

e Supresion de datos: Conservaremos sus datos durante un plazo méaximo de
tres meses tras la notificacion de la irregularidad si los hechos no hubieran
sido probados, siempre y cuando no resulten necesarios para otras
finalidades o a efectos probatorios del debido control y supervisidon en la
prevencién de delitos. En caso de que los hechos si resulten probados o con
indicios suficientes, los datos se conservardn en tanto sea necesario para el
ejercicio, por parte de la entidad, de sus derechos ante los Tribunales de
Justicia. Cuando dejara de ser necesario para ello, se suprimirdn con las
medidas de seguridad adecuadas para garantizar la anonimizacién de los
datos o la destruccion total de los mismos.

e Medidas disciplinarias: Si tras la fase de investigacion, se comprueba la
concurrencia de los hechos investigados y estdn vinculados a conductas
irregulares o ilicitas, el investigado podrd ser objeto de las sanciones previstas
en el Convenio Colectivo vigente por el que se rige FACEPHI sin perjuicio de las
consecuencias la legislacion laboral y resto de normativa civil, mercantil o
penal que vincule al empleado. Sin perjuicio de que FACEPHI ponga los hechos
en conocimiento de las autoridades judiciales pertinentes cuando asi
proceda.

Si, por el contrario, el investigado es un tercero con el que la organizaciéon no
mantiene una relacién laboral, entre los que se incluyen: proveedores,
agentes, comerciales o socios de negocio, las sanciones aplicables se
limitar@dn al édmbito mercantil, sin perjuicio de realizar la comunicacion
mencionada en el parrafo anterior a las autoridades competentes.
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e Mala fe: El Canal de Informacidén de FACEPHI debe emplearse de manera
responsable y adecuada. La comunicacién de hechos falsos, con actitud
deshonesta, supone una infraccién de la buena fe que debe presidir las
relaciones de trabajo dentro de FACEPHI, pudiendo derivar en medidas

disciplinarias de conformidad con el Convenio Colectivo vigente.

Si tras el oportuno andlisis, se pudiera concluir que los hechos denunciados
son manifiestamente falsos y que la denuncia ha sido presentada con actitud
maliciosa y mala fe: (i) se archivaré la incidencia, documentando los motivos
que han llevado a archivar el expediente, finalizando la investigacién en curso;
(ii) se trasladard dicha circunstancia a la Direccién de RRHH para que, en
coordinacién con el Comité de Cumplimiento, se propongan medidas
disciplinarias de conformidad con el régimen disciplinario del Convenio
Colectivo aplicable y; (iii) se informard, de forma escrita, sobre la propuesta
de sancién al Comité de Direccién o, en su caso, al Consejo de Administracion,
quien decidira la sancién disciplinaria aplicable a la persona informante de
mala fe.

3. Acceso y funcionamiento del Canal

3.1 Comunicacion y recepcion de la incidencia

Para formular una incidenciq, la persona informante deberé acceder al Canal de
Informacién de FACEPHI a través de la web corporativa de la organizacidn

https://facephi.com/codigo-etico-compliance/canal-informacion/ y completar el

formulario de incidencia.

En el momento en que la persona que informa envie el formulario, recibird un aviso
de acuse de recibo a la direccién de correo electrénica aportada, confirmando que
su comunicacién ha sido correctamente procesada. En cualquier caso, la persona
que informa habrd sido previamente informada del tratamiento que recibirdn sus
datos de cardcter personal contenidos en la comunicacion.

La denuncia deberd ser individual, por tanto, en caso de que varias personas tengan
conocimiento sobre el mismo hecho, deberd completar y enviar el formulario de
incidencia cada una de ellas por separado.

No se podrd enviar el formulario sin haber aceptado expresamente el texto la politica
de proteccion de datos puesta a disposicién dentro del Canal.
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Resultard determinante que se detallen con la suficiente claridad los hechos o
conductas sospechosas a fin de que el Comité de Cumplimiento pueda realizar un
andlisis preliminar del contenido. Para ello, el formulario permitird adjuntar ficheros o

documentos relacionados con los hechos.

La persona informante tendrd a su disposicidbn, ademds del formulario para
comunicar una incidencia, una ventana denominada “Consultar Estado”, a la que
deberd acceder con los identificadores que se generardn automaticamente tras el
envio del formulario. Al acceder a esta pestafa, la persona interesada podrd seguir el
estado o fase en la que se encuentra la incidencia. Estas fases serdn asignadas por

el Comité de Cumplimiento: creada, activa, revisién, finalizada o cancelada.

Del andlisis preliminar, en el que el estado de la incidencia seré “activa”, pueden darse
dos situaciones: (i) Admisién de la incidencia porque los hechos pueden suponer
ilicito o contrario a los contenidos en el Codigo Etico de FACEPHI, y pasard a fase de
revision o; (i) Inadmisién de la incidencia por improcedencia, por lo que en el estado
aparecerd “cancelada”.

3.2 Fase de Investigacion

El Comité de Cumplimiento, una vez realizado el andlisis preliminar de la incidencia y
admitida a fase de investigacion o revision, dard

INICIO DE LA FASE DE INVESTIGACION
Se procederd a la elaboracion de un expediente de apertura sobre la incidencia en
investigacion, dicho expediente contendra:

¢ Informacién descriptiva de la incidencia, indicando fecha de recepcién.

e Datos aportados.

¢ Valoracidn del contenido de la incidencia y buena fe del denunciante.

e Personas afectadas.

e Proposicién de medias de urgencia a corto plazo, entre ellas, medidas

cautelares que permitan minimizar el dafo actual o inminente.

El objetivo del expediente de apertura es recabar la méxima informacion del proceso
de investigacidn para poder crear con las suficientes garantias una trazabilidad de

actuaciones.

ACCIONES DE LA INVESTIGACION
El Comité de Cumplimiento emprenderd, si lo considera necesario, acciones
tendentes a profundizar en los hechos y a recabar informacién adicional para tomar
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una correcta decisidn, de forma objetiva, en base a las evidencias recabadas. Las
acciones de investigacion pueden contemplar:

e Requerir nuevas evidencias y/o pruebas al denunciante para mejorar el
proceso de investigacioén.

e Concertar entrevistas con las personas implicadas y/o de otros
departamentos que puedan resultar Gtiles en la investigacion.

e Revisar toda aquella informacion relativa a la relacién profesional de los
implicados con la organizacién, siempre con respeto a las leyes de proteccion
de datos y privacidad de los implicados.

e Cualquier otra accidén que considere necesaria para continuar con el proceso

de investigacién, respetando la normativa y politicas vigentes.

La investigacién consistird, en todo momento, en un andlisis objetivo de la
documentacién disponible, la obtencion de evidencias, recopilacién de pruebas vy el
andlisis de las mismas.

El proceso de investigacion durard, como maximo, 3 meses desde el dia en que el
Comité de Cumplimiento recibid la incidencia, tal y como establece la ley.

Transcurridos los 3 meses sefalados, los datos podrdn seguir siendo tratados, en
caso de resultar estrictamente necesario para la investigaciéon de los hechos
denunciados y, en su caso, por las autoridades competentes o en procesos judiciales,
pero no se conservardn en el propio sistema de informacién de denuncias internas.

RESOLUCION DE LA FASE DE INVESTIGACION

Una vez recabadas y analizadas las pruebas por parte del Comité de Cumplimiento,
se procederd a la toma de decisiones acerca de la comunicacidn analizada,
proponiendo al Comité de Direccién o, en su caso, al Consejo de Administracion, las

medidas que se deberdn adoptar.

El Comité de Direccidn podrd adoptar las siguientes medidas:
e Denuncia no procedente: En el supuesto en el que la investigacion de los

hechos comunicados se manifieste la ausencia de incumplimiento. El Comité
de Cumplimiento informaré a la persona informante y a la perjudicada de

dicha decisidn, junto con los motivos que sustentan la decision.

¢ Denuncia procedente: En el supuesto en que se pruebe que los hechos
comunicados son ciertos, se deberd proceder a detallar las acciones que
sustentan dicha conclusién. El régimen sancionador se aplicard de
conformidad con el Convenio Colectivo de FACEPH], la legislacion laboral y el
resto de obligaciones que haya contraido el miembro de la plantilla de
FACEPHI, personal directivo o del Consejo de Administracion, sin perjuicio de
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3.3

las responsabilidades penales que pudieran derivarse de la comisién de
delitos en el seno de la misma comunicacion. El Comité de Cumplimiento

deberd informar a la persona informante y a la persona perjudicada.

INforme de conclusion

El Comité de Cumplimiento elaboraré un informe de conclusiones reflejando el

resultado de la fase de investigacion. El informe de conclusiones contendra:

Aspectos técnicos: Titulo, autor, fecha, finalidad, nivel de confidencialidad
(quién tiene acceso al mismo).

Antecedentes del expediente: Hechos que produjeron la comunicacion,
personas o departamentos objeto de la investigacion.

Objeto de la investigacién y su finalidad.

Actuaciones, hechos relevantes investigados y detectados, evidencias vy
pruebas analizadas.

Conclusiones determinadas, en base al objetivo.

Propuestas de medidas sancionadoras que deberd adoptar el Comité de
Direccidn o, en su caso, el Consejo de Administracion, de conformidad con el
Convenio Colectivo aplicable a FACEPHI la legislaciéon laboral y el resto de
obligaciones civiles y mercantiles que haya contraido el miembro de la
plantilla de FACEPHI, personal directivo o del Consejo de Administracion, sin
perjuicio de las responsabilidades penales que pudieran derivarse de la

comision de delitos.

El Comité de Cumplimiento recogerd dichas conclusiones de manera clara y concisa.

Ademds, si existiera alguna limitacion en el transcurso de la investigacion, debe

quedar reflejado en el informe.

Los Informes resultantes de las incidencias recibidas y las posibles medidas

adoptadas serdn informadas al Consejo de Administracién a través de la Memoria

Anual de actividades.
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