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Informacion Confidencial

© 2025 Facephi Biometria. Todos los derechos reservados.
El logotipo Facephi y todas las marcas comerciales de “Facephi Biometria S.A.".

(A-54659313) estdn registradas internacionalmente. Los nombres de otros productos y
empresas aqui mencionadas pueden ser marcas comerciales de sus respectivos titulares para
los que Facephi cuenta con la correspondiente autorizacién. Debido a que Facephi presenta
con frecuencia nuevas versiones y actualizaciones de su software, las imdgenes mostradas en
este documento pueden ser diferentes de las que vea en pantalla.

Declaracion de confidencialidad

Este documento contiene informacidn confidencial y de propiedad exclusiva. Todos los datos
presentados son brindados sobre la base del consentimiento a no usar ni divulgar la
informacién aqui contenida, excepto en los tratados comerciales con Facephi Biometria.

El receptor de este documento acepta informar a todos los empleados y socios, actuales y
futuros, que consulten o tengan acceso al contenido del documento, acerca de la
confidencialidad del mismo. El receptor acepta dar instrucciones precisas a los empleados
para que no divulguen informacion relacionada con este documento, excepto en el caso de
que se trate de cuestiones de pUblico conocimiento y que estén disponibles para uso publico.
El receptor también acepta no reproducir o distribuir o permitir que otros reproduzcan o
distribuyan cualquier material aqui contenido sin el consentimiento expreso, por escrito, de
Facephi Biometria.

Facephi Biometria retiene todos los derechos de titularidad, posesion y propiedad del material
y marcas registradas aqui contenidas, incluida la documentacion de respaldo, los archivos, el

material de comercializacidon y multimedia.

La aceptacion de este documento implica que el receptor acepta estar legalmente vinculado
a la declaracion antes mencionada.
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Version Fecha Observaciones
1.0 26/06/2020 Primera version
2.0 24/09/2021 Adecuacién ENS
3.0 13/12/2021 Nueva referencia roles y responsabilidades
4.0 31/01/2022 Se indica el dmbito normativo del SGI
5.0 02/08/2022 Se incorpora la norma ISO 27017 Seguridad de la
informacién en cloud
6.0 22/01/2024 Se crear el punto 5
7.0 22/04/2024 Revision tras auditoria externa
8.0 07/06/2024 Revision del documento
9.0 29/08/2024 Se actualiza el apartado 1y el apartado 4.1, asi
como el organigrama de Gobierno del SGI
10.0 12/09/2025 Tras auditoria externa, se elimina el organigrama'y

referencias explicitas a documentacion interna.
Ademds, se anade ISO 27701 al apartado 4.1 al
tomar como referencia y como guia controles de la
misma
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1 Alcance y Mision

Esta politica aplica a las actividades, servicios, activos, recursos y resto de partes involucradas
en la prestacion de productos y servicios de Facephi Biometria S.A.

Facephi se adhiere a los mayores estdndares internacionales sobre Seguridad de la
informacién y la Continuidad de negocio e incorpora las mejores prdcticas implementando
controles basados en 1SO 27001, ISO 27017, ISO 22301, Esquema Nacional de Seguridad (ENS),
ademds toma como referencia y como guia controles sobre gestion de la privacidad, entre
otros. Todo ello compone el Sistema de Gestion Integrado (SGI).

Facephi ha logrado conseguir la confianza por parte de numerosas entidades a nivel global,
involucradas en el manejo de informacién altamente confidencial, y esto ha sido posible
gracias al convencimiento y esfuerzo por asegurar la integridad, confidencialidad,
autenticidad, trazabilidad y disponibilidad de la informacién y sistemas que la soportan, de ahi
que los objetivos del SGI de Facephi se basen en la preservacion de:

a) La disponibilidad, asegurando que los usuarios autorizados tienen acceso a la informacién
y a sus activos asociados cuando lo requieran.

b) La confidencialidad, asegurando que sélo quienes estén autorizados pueden acceder a la
informacién. La informacién no se pone a disposicidén ni se revela a individuos, entidades o
procesos no autorizados. La confidencialidad hace referencia a proteger todos esos datos y
recursos contra accesos no autorizados.

c) La integridad, asegurando que la informacién se mantiene invariable, es decir, manteniendo
la exactitud y completitud de la informacion y sus métodos en el proceso, es decir, garantiza
que los datos sean confiables y correctos, protegiéndolos contra cambios no autorizados. La
integridad es decisiva para mantener la calidad de la informacion.

d) La trazabilidad, asegurando el rastreo de quién ha accedido y/o modificado una cierta
informacién asociada al servicio.

e) La autenticidad, asegurando que quien accede al servicio es realmente quien debe ser, y se
pueda conocer quién ha accedido.

Desde el inicio, se establecid como propuesta de valor la Seguridad de la Informacién y la
Resiliencia, garantizando ademds de la disponibilidad, el correcto funcionamiento de los
sistemas y servicios, y el cumplimiento de cualquier requisito legal, normativo o contractual.

La misién primordial de Facephi siempre ha sido desarrollar tecnologias para la verificacion de
la identidad y la autenticacidon buscando su mejora y excelencia, con el fin de contar con
algoritmos de Gltima generacion, y para ello realiza una fuerte inversion en 1+D, con el fin de
contribuir a la evolucion del concepto de identidad digital cada vez mds segura y resiliente en
todos sus procesos.

Algunas cuestiones clave son:

a) Preservar y asegurar la integridad de los algoritmos analizando las amenazas que puedan
afectar a la biometria y por tanto suponer un riesgo para la privacidad de estos.

b) Gestionar y preservar la identidad y privacidad de los datos.

c) Asegurar la integridad y la calidad del método, asi como la integridad del codigo.

Uso publico



Manual Politica de Seguridad Version 10.0 <I> faceph|

El principal valor de la compafia es el valor humano ya que cuenta con un equipo
comprometido, proactivo, comprometidos con el proyecto y con altas dosis de motivacion.

2 Desarrollo

La Direccion de Facephi quiere dar a conocer la Politica de Seguridad, ya que su conocimiento
y comprensién son esenciales para sus trabajadores, clientes, proveedores y otras partes
interesadas, puesto que la Seguridad de la Informacidn, la Continuidad de Negocio y la
privacidad son factores clave para el correcto desarrollo de la organizacion.

Esta Politica muestra el compromiso de la Direccién, y tiene como objetivos de alto nivel:

a) Velar por la satisfaccién de los clientes cumpliendo con las necesidades y expectativas de
los mismos y preservando la disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad de la informacion.

b) Demostrar liderazgo asegurando que la Politica y los objetivos se establecen y son
compatibles con la direccion estratégica de la organizacion.

c) Establecer objetivos y metas enfocados a la evaluaciéon del desempefo en materia de
Seguridad de la Informacién y Continuidad de Negocio, y a mejorar las actividades realizadas.

d) Asegurar el cumplimiento de la legislacion y reglamentacién aplicables a nuestra actividad,
los compromisos adquiridos con los clientes y todas aquellas normas tanto internas como
externas a las que estd adherida la organizacién, con el fin de conseguir una mejora continua.

e) Asignar las funciones y responsabilidades necesarias en el Gmbito de la Seguridad de la
Informacién y la Continuidad de Negocio y proporcionar el soporte necesario.

f) Implementar medidas preventivas eficaces y eficientes en todas las actividades realizadas.

g) Establecer y revisar periédicamente el apetito del riesgo de la compariia, asi como los
riesgos identificados, su resolucion y/o tratamiento.

h) Desarrollar, implementar y verificar periédicamente los planes de continuidad vy
contingencia y las pruebas asociadas a los mismos.

i) Formar, concienciar y motivar al personal sobre la importancia de cumplir los requisitos
establecidos en el SGI tanto en el dmbito de la Seguridad de la Informacién como de
Continuidad de Negocio.

j) Mantener una comunicacion fluida tanto a nivel interno, entre los diferentes estamentos de
la empresa, como con los clientes o partes interesadas.

k) Establecer la correcta estructuracion de la documentacién ademds de la adecuada gestién
y actualizacién de normativas.

I) Tener en cuenta la Seguridad de la Informacién y la Continuidad de Negocio establecida por
sus proveedores para velar ante posibles riesgos provenientes de los mismos.
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3 Creacion, actualizacion, aprobacion y comunicacion
Este documento lo elabora el equipo de GRC, con el soporte y aprobacién de la Alta Direccion.

El Responsable de la Informacidn es el encargado de velar por la idoneidad y actualizacién de
este documento. Ademds, es responsabilidad de todo el personal tanto interno como externo
relacionado con Facephi darle cumplimiento a esta Politica y velar porque asi sea.

Esta Politica serd notificada a todos los empleados, y podrd ser compartida con terceros y
partes interesadas que lo requieran y que estén presentes en la ejecucion de actividades
relacionadas con la prestacion de productos y servicios de Facephi Biometria S.A. En la medida
en que sea aplicable, serd incluida dentro de los planes de formacién del personal y terceros

vinculados.

4 Anexos

4.1 Marco Legal y Regulatorio

El marco legal y regulatorio de Facephi se mantiene actualizado y disponible en el Listado de
legislacién y normativa. En el dmbito de seguridad se destacan las siguientes:

a) Ley 11 /2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos
(y sucesivas modificaciones).

b) Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
en el @mbito de la Administracién Electronica (y sucesivas modificaciones).

c) Real Decreto 203/2021 de 30 marzo. Reglamento de actuacién y funcionamiento del sector
pUblico por medios electrénicos (y sucesivas modificaciones).

d) Ley 34/2002 11 julio de servicios de la sociedad de la informacién y de comercio electronico
(y sucesivas modificaciones).

e) Reglamento (UE) 2016/679 del Parlamento europeo y del consejo del 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD) (y sucesivas modificaciones).

f) Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por
el que se establecen normas armonizadas en materia de inteligencia artificial (Reglamento de
Inteligencia Artificial).

g) Ley Orgénica de Proteccion de Datos y Garantia de Derechos Digitales 3/2018 de 5 de
diciembre. (LOPDGDD) (y sucesivas modificaciones).

h) Ley 10/2021, de 9 de julio, de trabajo a distancia (y sucesivas modificaciones).

i) Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacién (y sucesivas modificaciones).

j) Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcion.
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k) 1ISO 27001:2022 Sistemas de Gestion de la Seguridad de la Informacién. Requisitos.
) ISO 27002:2022 Marco de controles de Seguridad de la Informacion.
m) I1SO 22301:2019 Seguridad y resiliencia. Sistema de Gestion de la Continuidad de Negocio.

n) ISO 27017:2015 Técnicas de Seguridad. Cédigo de buenas précticas para los controles de
seguridad de la informacién basados en la norma ISO/IEC 27002 para servicios en la nube.

0) ISO 27701:2019 Seguridad de la informacién, ciberseguridad y proteccion de la privacidad —
Sistemas de gestion de la informacion sobre privacidad — Requisitos y orientacion

4.2 Roles y Funciones

Para demostrar el compromiso y liderazgo de seguridad de la informacién de la organizacion,
asi como su mantenimiento y mejora continua, con la aprobacion de la Direccidon se nombran
los siguientes responsables para el Sistema de Gestidn Integrado y para el Esquema Nacional
de Seguridad.

La ampliacién de funciones de cada rol se describe en PGS.02 Roles, responsabilidades y
autoridades.

4.2.1 Responsable de Seguridad

El Responsable de Seguridad es nhombrado por la Direccion y determina las decisiones para
satisfacer los requisitos de Seguridad de la informacion y de los servicios. Las dos funciones
esenciales que tiene asignadas son:

a) Mantener la Seguridad de la informacién manejada y de los servicios prestados por los
sistemas de informacién de acuerdo con lo establecido en la presente politica.

b) Promover la formacién y concienciaciéon en materia de seguridad dentro de su dmbito de
responsabilidad, monitorizando y analizando las alertas e informacion de seguridad y
distribuirla entre el personal, al igual que los procedimientos de respuesta y escalada de los

incidentes de seguridad.

4.2.2 Responsable del Sistema

El Responsable del Sistema es designado por la Direccidon Ejecutiva y tiene las siguientes
funciones asignadas:

a) Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vidag,
incluyendo sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

b) Definir la topologia y la gestién del sistema de informacién, estableciendo los criterios de uso
y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco

general de seguridad.
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4.2.3 Responsable de la Informacién

El Responsable de la Informacién es designado por la Direccidn Ejecutiva y tiene siguientes

funciones asignadas:

a) El Responsable de la Informacién tiene la responsabilidad dltima del uso que se haga de una

cierta informacion y, por tanto, de su proteccion.

b) Determina los requisitos (de seguridad) de la informacién tratada, segin los pardmetros del
Anexo | del ENS.

c) La valoracién de las consecuencias de un impacto negativo sobre la seguridad de la
informacioén se efectuard atendiendo a su repercusion en la capacidad de la organizaciéon para
el logro de sus objetivos, la proteccion de sus activos, el cumplimiento de sus obligaciones de

servicio, el respeto de la legalidad y los derechos de los ciudadanos.

d) Gestiona los riesgos de la seguridad de la informacién y la aceptacién del riesgo residual,
junto con la Direccidn, siendo el responsable Ultimo de cualquier error o negligencia que
conlleve un incidente de confidencialidad o de integridad (en materia de proteccién de datos)
y de disponibilidad (en materia de seguridad de la informacién).

e) Garantiza el apropiado establecimiento del SGl.

4.2.4 Responsable del Servicio

El Responsable del Servicio es designado por la Direccién Ejecutiva y tiene siguientes funciones
asignadas:

a) El Responsable del Servicio tiene la potestad de determinar los niveles de seguridad de los

servicios.
b) Incluir las especificaciones de seguridad en el ciclo de vida de los servicios y sistemas.

c) Valorar las consecuencias de un impacto negativo sobre la seguridad de los servicios

4.2.5 Delegado de Proteccién de Datos

El Delegado de Proteccidn de datos es el responsable de las siguientes funciones:
a) Privacidad y proteccién de datos.
b) Revision y actualizacién del aviso legal de la pagina web.

c) Control, revisién y actualizacién de las politicas de privacidad (web y demo) y politica de

cookies.

d) Asistencia legal al equipo técnico en el desarrollo de nuevas soluciones (proteccién de
datos).
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e) Soporte al equipo comercial en la investigacion de legislacion internacional y elaboracion
de informes.

f) Elaboracién y revisién de acuerdos de encargo de tratamiento.
g) Apoyo legal en el proceso de homologacién de proveedores.

h) Responsable de acordar y supervisar la ejecucion de las evaluaciones de impacto de
tratamiento de datos especialmente protegidos cuando proceda. En esos casos, y juntamente
con el drea técnica, se adoptardn las medidas de seguridad que sean necesarias para eliminar
o minimizar los riesgos identificados y analizados.

i) Informar y asesorar al responsable o encargado del tratamiento, parar tratar datos
personales bajo su autoridad directa.

j) Actuar como punto de contacto de la autoridad de control.

4.3 Comités de seguridad

4.3.1 Gobierno Corporativo SGI

Con el fin de garantizar un alto peso especifico en Facephi del Gobierno Corporativo, se le ha
dotado de la siguiente composicion.

e CEO

e Director General

e CTO

e Director Legal

e Directora People & Culture

Aparte de los miembros fijos que lo forman, podrd convocarse a las reuniones de este a
aquellos, internos y externos, cuya presencia se considere de importancia estratégica.

Este comité se utilizard para resolver conflictos de responsabilidad que puedan aparecer entre
los responsables y/o diferentes @reas de la organizacion, elevando aquellos casos en los que
no tenga autoridad suficiente para decidir.

4.3.2 Direccidn Ejecutiva SGI

Por su cardcter prdctico, estd formada por los miembros de Facephi mds inmediatamente
responsables de la puesta en practica de las directrices dadas por el Gobierno Corporativo:

e Responsable de la Informacién

e Responsable de Sistemas
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e Responsable de Seguridad
e Responsable de GRC

Tal como en el Gobierno Corporativo, se podrd convocar presencia de aquellos miembros,
exclusivamente de la organizacién, cuya presencia sea trascendente para la definicion y

ejecucién de alguno de los planes que se pretendan establecer.

Para mads detalle de las responsabilidades de los érganos que forman parte del Comité de
Seguridad se puede consultar el procedimiento de Roles, responsabilidades y atribuciones.

5 Principios y requisitos de seguridad

Facephi, en conformidad con el articulo 12 del Esquema Nacional de Seguridad, ha establecido
los siguientes principios bdsicos y requisitos minimos de seguridad:

e La seguridad en Facephi se entiende como un proceso integral constituido por todos
los elementos técnicos, humanos, materiales y organizativos, relacionados con los
sistemas de informacion.

e Laseguridad de los sistemas de informacion contemplard los aspectos de prevencion,
deteccion y correccidon de amenazas para conseguir que estas no se materialicen o
afecten a la informacién y servicios que presta Facephi.

e Sedard gran importancia a la concienciacion de quienes intervienen en el proceso y a
sus responsables, para prevenir riesgos de seguridad.

e Los accesos a los sistemas de informacidn serdn controlados y serdn otorgados
siguiendo el principio de “minimo privilegio” y a los usuarios estrictamente necesarios.

e La seguridad de los sistemas de informacion serd atendida, revisada y auditada por
personal cudlificado durante todo su ciclo de vida.

e Los zonas e instalaciones donde se ubiquen los sistemas de informacion deberdn
permanecer en dreas controladas y disponer de mecanismos adecuados y
proporcionales.

e La adquisicion de productos de seguridad y la contrataciéon de servicios de seguridad
deberdan proporcionarse al nivel de seguridad requerido.

e El personal de Facephi, ya sea propio o ajeno, deberd ser formado e informado de sus
deberes, obligaciones y responsabilidades en materia de seguridad.

e Se deberd aplicar la debida atencion a la informaciéon almacenada o en trdnsito a
través de los equipo o dispositivos portatiles.

e Se deberd registrar las actividades de los usuarios, reteniendo la informacion
estrictamente necesaria, para monitorizar actividades indebidas o no autorizadas.

e Los incidentes de seguridad se deberdn tratar conforme al procedimiento de gestion
de incidentes. Cualquier empleado debe comunicar dichos incidentes a
security@facephi.com.

e Los sistemas dispondrdn de copias de seguridad y se establecerdn los mecanismos
necesarios para garantizar la continuidad del servicio.
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e El sistema deberd dispone de una estratega de proteccion constituida por multiples
capas de seguridad distribuidas de forma que cuando una se vea comprometida, se
pueda:

- Ganar tiempo para una reaccién adecuada frente a los incidentes
- Reducir la posibilidad de que los sistemas se vean comprometidos en su conjunto
- Minimizar el impacto final sobre los sistemas

e Estas lineas de defensa deberdn estar constituidas por medidas de naturaleza
organizativa, fisica y l6gica.

e Las medidas de seguridad se reevaluardn y actualizarén de forma periddica para
adecuar su eficacia a la constante evolucion de los riesgos y sistemas de proteccion.

6 Riesgos derivados del tratamiento de Datos de cardcter
personal

A fin de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en las normas
de referencia, el responsable o el encargado deben evaluar los riesgos inherentes al
tratamiento y aplicar medidas para mitigarlos, como el cifrado. Estas medidas deben
garantizar un nivel de seguridad adecuado, incluida la confidencialidad. Al evaluar el riesgo en
relaciéon con la seguridad de los datos, se deben tener en cuenta los riesgos que se derivan del
tratamiento de los datos personales, como la destruccidn, pérdida o alteracion accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos, susceptibles en particular de ocasionar
danos y perjuicios fisicos, materiales o inmateriales.

Para la consecucidn del fin pretendido, la proteccién de la Informacion de Identificacion
Personal (IIP) datos personales, la ISO 27701 especifica los requisitos y proporciona una guia
para implementar, mantener y mejorar un Sistema de Gestidbn de la Privacidad de la
Informacién (SGPI) como extensiéon de la I1SO 27001 para la gestion de la privacidad en el
contexto de organizacion.

7 Gestion de riesgos

El andlisis y gestidn de riesgos es parte esencial del proceso de seguridad en Facephi. Todos
los sistemas sujetos a esta Politica deberdn ser objeto de un andlisis de riesgos, evaluando las
amenazas y los riesgos a los que est@n expuestos. Este andlisis deberd realizarse:

e Regularmente, al menos una vez al ano

e Cuando cambie la informacién o los servicios manejados
e Cuando ocurra un incidente grave de seguridad

e Cuando se reporten vulnerabilidades graves

Los resultados del andlisis de riesgos deberdn ser trasladados al Comité de Gobierno
Corporativo.
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8 Informacion documentada

Este apartado de “Informaciéon documentada” tiene por objeto establecer un control de toda
la documentacién aplicable dentro del SGI.

Es el Responsable de la Informacién, o persona que este delegue, el encargado de gestionar
cualquier labor relativa a la elaboracién, control y gestién de la informacion documentada.

Para mds detalle de este apartado se puede consultar el documento de control y gestion de
la informacién documental, en este se desarrollan los puntos mds importantes que son:

- Documentacion de origen interno

—  Codificacién de documentos

—  Elaboracidén y aprobaciéon de los documentos
- Revision de la documentacion

—  Archivo y distribucidn de la documentacion

-  Control de la documentacién obsoleta

—  Control de los registros

- Documentaciéon externa
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